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Datenschutzerklarung fur die Sesotec App

Woruber informiert diese Datenschutzerkldarung?

Wir freuen uns sehr Uber Ihr Interesse an unserer Produkt- und Informationsplattform, die lhnen
als App zur Verfugung steht. Datenschutz und der Schutz lhrer Privatsphare haben einen
besonders hohen Stellenwert fur uns. Mit dieser Datenschutzerklarung mdéchten wir Sie Uber die
Verarbeitung Ihrer personenbezogenen Daten bei der Nutzung der Sesotec App informieren. Dazu
wird zunachst angegeben, wer fUr diese Datenverarbeitung verantwortlich ist und an wen Sie sich
bei Fragen wenden kdénnen. Es folgt eine Beschreibung der einzelnen datenverarbeitenden
Verfahren der Sesotec App. Zu jedem Verfahren werden die Kategorien der verarbeiteten Daten
und die Rechtsgrundlage mitgeteilt. Am Schluss dieser Datenschutzerklarung werden Sie tUber lhre
Rechte als betroffene Person informiert.

Die rechtlichen Grundlagen des Datenschutzes finden sich in der Datenschutzgrundverordnung
(DSGVO) und landesspezifischen Datenschutzbestimmungen, wie dem Bundesdatenschutzgesetz
(BDSG). Wir verarbeiten lhre personenbezogenen Daten ausschlieBlich im Rahmen dieser
Bestimmungen. Unter personenbezogenen Daten (nachfolgend auch ,Daten” genannt) sind alle
Informationen zu verstehen, die sich auf eine identifizierte oder identifizierbare naturliche Person,
den sogenannten betroffenen Personen, beziehen. Das sind zum Beispiel lhr Name oder lhre
Adresse.

Weitere Informationen kénnen unserer Online-Datenschutzerklarung
(https://www.sesotec.com/emea/de/datenschutz) entnommen werden.

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.

Wer ist verantwortlich fur die Datenverarbeitung?

Verantwortliche flr Datenverarbeitungen durch die Sesotec App ist:

Sesotec GmbH
Regener StralRe 130
94513 Schénberg
Deutschland

Tel.: +49 (0) 8554 / 308-0
E-Mail: sesotecapp@sesotec.com
Website: http://www.sesotec.com

Ist bei der Verantwortlichen ein Datenschutzbeauftragter bestellt?
Als Datenschutzbeauftragte haben wir bestellt:

Carolin Bauer

aigner business solutions GmbH
Goldener Steig 42

94116 Hutthurm

E-Mail: datenschutz@sesotec.com
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Nach Art. 38 Abs. 4 DSGVO koénnen betroffenen Personen den Datenschutzbeauftragten zu allen
mit der Verarbeitung ihrer personenbezogenen Daten und mit der Wahrnehmung ihrer Rechte
gemal dieser Verordnung in Zusammenhang stehenden Fragen zu Rate ziehen.

Werden lhre Daten weitergegeben?

Die von uns in Zusammenhang mit der Sesotec App verarbeiteten Daten werden grundsatzlich
nicht an Dritte weitergegebenen. Etwas anderes gilt, wenn Sie uns lhre Einwilligung dazu erteilen
oder auf Basis anderer in Art. 6 DSGVO genannter Rechtsgrundlagen. So sind wir zum Beispiel bei
Anfragen von bestimmten offentlichen Stellen, wie Strafverfolgungsbehérden, verpflichtet, lhre
Daten an diese weiterzugeben.

Dartiber hinaus sind wir fir das Angebot unserer Produkte und Leistungen auf externe
Dienstleister, wie zum Beispiel Hosting-Anbieter oder IT-Dienstleister fur den technischen Support,
angewiesen. Diese Auftragsverarbeiter werden von uns sorgfaltig ausgewahlt und regelmaliig
Uberpruft. Zudem schlieBen wir mit den Dienstleistern einen Vertrag Uber die
Auftragsverarbeitung nach Art. 28 DSGVO (,AVV") ab, wenn dies erforderlich ist. Hierbei handelt es
sich um einen datenschutzrechtlich vorgeschriebenen Vertrag, der gewahrleistet, dass lhre Daten
nur nach unseren Weisungen und unter Einhaltung der DSGVO verarbeitet werden.

Wo werden lhre Daten verarbeitet?

In Zusammenhang mit der Datenverarbeitung durch die Sesotec App haben wir Dienstanbieter mit
Sitz in einem sogenannten Drittstaat (d.h. aullerhalb der Europadischen Union oder des
Europaischen Wirtschaftsraums) im Einsatz. Dadurch kdnnen personenbezogene Daten in diese
Drittstaaten Ubertragen und dort verarbeitet werden. Wir weisen darauf hin, dass in Drittstaaten
gegebenenfalls kein gleichwertiges datenschutzrechtliches Schutzniveau herrscht. Vor der
Datenweitergabe stellen wir sicher, dass die Europaische Kommission fur das Empfangerland ein
angemessenes Datenschutzniveau festgestellt hat oder andere geeignete Garantien, wie
beispielsweise EU-Standardvertragsklauseln (,SCCs") und verbindliche Unternehmensregeln
(,BCRs"), fur die korrekte Datenverarbeitung im Zielland vorhanden sind.

Die Sesotec App wird bei einem externen Anbieter gehostet. Bei einer Nutzung der Sesotec App
werden lhre Daten auf den Servern des Hosting-Anbieters verarbeitet. Hierbei kénnen auch Daten
in die USA Ubermittelt werden. Die Datenubertragung in die USA wird auch auf SCCs gestuitzt. Wir
haben eine AVV mit dem Anbieter geschlossen.

Zwecke der Verarbeitung: Verwaltung technische Infrastruktur

Rechtsgrundlage: berechtigtes Interesse an moglichst zuverlassige Darstellung der Anwendung
(Art. 6 Abs. 1 lit. f DSGVO in Verbindung mit Art. 28 DSGVO und Art. 46 Abs. 2 lit. c DSGVO)

Eingesetzte Dienste und Dienstanbieter: Hosting-Dienst von Amazon Web Services EMEA SARL, 38
Avenue John F. Kennedy, 1855 Luxemburg, Webseite: https://aws.amazon.com/de/,
Datenschutzerklarung: https://aws.amazon.com/de/privacy/?nc1=f pr, nahere Info zu den EU-
Standardvertragsklauseln: https://aws.amazon.com/de/blogs/security/aws-gdpr-data-processing-
addendum/

Woher stammen die Daten, die verarbeitet werden?

Ihre Daten werden zum einen dadurch erhoben, dass Sie uns diese, zum Beispiel bei einer
Registrierung Uber unser Anmeldeformular, oder gegenliber unseren Ansprechpartnern mitteilen.
Alternativ werden die Daten im Rahmen der App-Nutzung automatisch erfasst. Einzelheiten der
Datenerhebung werden im Folgenden genauer beschrieben.
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Welche Daten werden warum verarbeitet?

Wir verarbeiten lhre Daten ausschlieBlich zu bestimmten Zwecken und auf Basis einer der in Art.
6 DSGVO genannten Rechtsgrundlagen. Das Erfordernis einer Datenverarbeitung in
Zusammenhang mit der Nutzung der Sesotec App kann sich aus technischen Notwendigkeiten,
vertraglichen Erfordernissen und ausdrucklichen Nutzerwinschen ergeben.

Bei der Sesotec App gibt es folgende datenverarbeitende Verfahren:

Download und Installation der Sesotec App

Die Sesotec App ist Uber von Dritten betriebene Vertriebsplattformen, den sogenannten App-
Stores, erhaltlich. Wir haben keinen Einfluss auf die Verarbeitung lhrer personenbezogenen Daten
in Zusammenhang mit lhrer Registrierung bei dem jeweiligen App-Store und dem Download der
Sesotec App. Es ist die Datenschutzerklarung des jeweiligen App-Stores zu beachten. Dies gilt
insbesondere im Hinblick auf die eingesetzten Verfahren zur Reichweitemessung und zum
interessensbezogenen Marketing. Wir kénnen bei dem jeweiligen App-Store lediglich App-
Statistiken und pseudonymisierte Daten einsehen. Ein Bezug zu lhnen als Person ist uns
grundsatzlich nicht moglich.

Verarbeitete Daten konnen sein: Namen, Adressen, Kontaktdaten (z.B. E-Mail, Telefonnummern),
Vertragsdaten (z.B. Vertragsgegenstand, Laufzeit, Kundenkategorie), besuchte Webseiten,
Interesse an Inhalten, Zugriffszeiten, Gerate-Informationen, IP-Adressen

Eingesetzte Dienste und Diensteanbieter: Apple App Store von Apple Inc., Infinite Loop, Cupertino,
CA 95014, USA, Website: https://www.apple.com/de/ios/app-store/, Datenschutzerklarung:
https://www.apple.com/legal/privacy/de-ww/

Microsoft Store der Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, USA,
Webseite: https://www.microsoft.com/de-de/store/apps/windows, Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement

Nutzung der Sesotec App

Wenn sich Thr Endgerat mit unseren Servern oder von uns genutzten Diensten anderer Anbieter
verbindet, werden bestimmte Daten automatisch erfasst. Sie werden dabei nicht als Nutzer der
App personlich identifiziert und es wird kein Nutzungsprofil erstellt. Eine Zusammenfihrung dieser
Daten mit anderen Datenquellen wird nicht vorgenommen.

Verarbeitete Daten: Nutzungsdaten (z.B. Zugriffszeiten, Ubertragene Datenmenge, Gerate-
Informationen, Version des Betriebssystems, IP-Adressen, Spracheinstellungen)

Zwecke der Verarbeitung: Kommunikationsaufbau zwischen Server und Endgerat

Rechtsgrundlagen: Vertragserfillung (Art. 6 Abs. 1 lit. b DSGVO), berechtigtes Interesse an der
technisch fehlerfreien Darstellung und der Optimierung der Anwendung (Art. 6 lit. f DSGVO)

Optional Verarbeitete Daten: Standortdaten mittels GPS-Ortung
Zweck der Verarbeitung: Verbesserung des Serviceangebotes

Rechtsgrundlage: Datenschutzrechtliche Einwilligung (Art. 6 Abs. 1 lit. a DSGVO)
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Registrierung in der Sesotec App

Es besteht die Moglichkeit, dass Sie sich registrieren, um ein persdnliches Konto in der Sesotec App
anzulegen. In einer Anmeldemaske werden dafir Bestands- und Inhaltsdaten erhoben. Im
Anschluss an die erstmalige Registrierung erhalten Sie eine E-Mail, um den Vorgang abzuschlieRen.
Die beim Anlegen eines Benutzerkontos erhobenen Daten werden von uns gespeichert, solange
Sie Ihr Benutzerkonto aufrechterhalten und anschlieRend geldscht.

Verarbeitete Daten: Pflichtangaben: Namen, Firma, Position, E-Mail-Adresse, Passwort, Beziehung
zur Sesotec GmbH (bestehender Kunde, neuer Kunde, Handler, Lieferant, Mitarbeiter, Wettbewerb
oder andere)

Optionale Angaben: Kennnummer (Kundennummer oder Personalnummer)

Zwecke der Verarbeitung: Erbringung vertraglicher Leistung, Kundenservice sowie
SicherheitsmaRnahme

Rechtsgrundlage: Vertragserfullung (Art. 6 Abs. 1 lit. b DSGVO)

Datenerhebung durch Ansprechpartner

Wenn Sie unseren Ansprechpartner gegenuber, beispielsweise auf einer Messe, Interesse an uns
oder unseren Produkten bekunden, besteht die Mdglichkeit Inre Angaben in der Sesotec App zu
erfassen. Wir verarbeiten lhre Daten in diesem Zusammenhang zur individuellen
Serviceerbringung in unserem CRM-System, um Sie interessen- und sachgerecht betreuen zu
kdnnen, insbesondere wenn Sie Anfragen an uns richten oder wenn wir Angebote fur Sie erstellen.

Verarbeitete Daten: Namen, Firma, Kontaktdaten (E-Mail-Adresse, Telefonnummer), Beziehung zur
Sesotec GmbH, Vertragsdaten (z.B. Kundennummer, Auftragsnummer), weitere optional
mitgeteilte Inhaltsdaten (z.B. Daten aus fotografierter Visitenkarte, mitgeteilte Produktinteressen)

Zwecke der Verarbeitung: Beantwortung lhrer Kontaktanfrage, individuelle Serviceerbringung im
Rahmen einer bestehenden oder sich anbahnenden Geschaftsbeziehung

Rechtsgrundlagen: Vertragserflllung und vorvertragliche Anfragen (Art. 6 Abs. 1 lit. b. DSGVO),
berechtigte Interesse an einer schnellen und interessengerechten Kommmunikation (Art. 6 Abs. 1 lit.
f DSGVO).

Kontaktaufnahme

Sie haben die Moglichkeit in der Sesotec App entsprechend lIhren Interessen bestimmte Produkte
manuell zu markieren. Wenn Sie uns zu diesen eine Anfrage stellen wollen, kdnnen Sie veranlassen,
dass in lhrem Standard-E-Mail-Programm ein durch uns entworfener und produktbezogener Text
erscheint. Diesen kdnnen Sie nach Belieben anpassen. Dabei ist unsererseits zu keiner Zeit ein
Zugriff auf Daten, die lhrem E-Mail-Programm verarbeitet werden, moéglich. Wenn Sie uns auf diese
oder andere Weise (z.B. Uber das Kontaktformular auf unserer Webseite oder telefonisch)
kontaktieren, werden lhre Angaben verarbeitet, soweit dies zur Beantwortung lhrer Anfrage und
etwaiger angefragter Malinahmen erforderlich ist.

Daruber hinaus werden Daten, die Sie unseren Ansprechpartnern gegenutber mitgeteilt haben, fur
eine Kontaktaufnahme durch uns an Sie verarbeitet, wenn dies zur Durchfihrung der
Geschaftsbeziehung oder deren Anbahnung erforderlich ist.

Verarbeitete Daten: Namen, Firma, Position, Kontaktdaten (E-Mail-Adresse, Telefonnummer),
Beziehung zur Sesotec GmbH, Inhaltsdaten (z.B. mitgeteilte Produktinteressen, Service-Anfrage,
Ubermittelte Mediendateien, Dokumente und Audioaufnahmen)
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Zwecke der Verarbeitung: Beantwortung lhrer Kontaktanfrage, individuelle Serviceerbringung im
Rahmen einer bestehenden oder sich anbahnenden Geschaftsbeziehung

Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 lit. b. DSGVO),
berechtigte Interesse an einer schnellen und interessengerechten Kommunikation (Art. 6 Abs. 1 lit.
f DSGVO).

Welche Zugriffsrechte sind fiir die vollumfangliche Nutzung notwendig?

Far eine vollumfangliche und ordnungsgemalle Nutzung bendtigt die Sesotec App Zugriff auf
verschiedene Funktionen und Schnittstellen Ihres Endgerats. Das Berechtigungssystem richtet sich
nach den Vorgaben lhres Betriebssystems. In den App-Einstellungen lhres Betriebssystems
kdénnen Sie die Zugriffsrechte verwalten.

Internetzugriff

Der Internetzugriff ist erforderlich, um den Abruf von Informationen durch die Sesotec App zu
ermoglichen und zum Beispiel aktuelle Produktinformationen darzustellen oder lokal auf ihrem
Gerat zu speichern. DarUber hinaus ist der Internetzugriff erforderlich, wenn Sie Daten an uns,
zum Beispiel bei der Registrierung, Ubertragen wollen.

Dateizugriff

Damit die Sesotec App installiert werden kann, ist ein Zugriff auf Ihren Geratespeicher erforderlich.
Um die von Ihnen in der Sesotec App ausgewahlten Inhalte speichern zu kdnnen oder um bereits
gespeicherte Dateien an uns zu Ubermitteln, wird ein Zugriff auf lhren Geratespeicher benétigt.

Kamerazugriff

Der Kamerazugriff wird bendtigt, damit Sie Fotos Ihrer Dokumente anfertigen und Uber die Sesotec
App an uns Ubertragen konnen. Sie werden bei der erstmaligen Nutzung der Funktion
aufgefordert, die erforderliche Zugriffsberechtigung zu erteilen.

Mikrofonzugriff

Der Mikrofonzugriff wird fur Erstellung von Audioaufnahmen, zum Beispiel in Zusammenhang mit
der Ubermittlung einer Anfrage, benétigt. Sie werden bei der erstmaligen Nutzung der Funktion
aufgefordert, die erforderliche Zugriffsberechtigung zu erteilen.

Optionale Zugriffrechte
Standort

Sofern Sie der APP den Zugriff auf Ihren Standort erlauben, greift die APP auf die Standortdaten
Ihres mobilen Endgerates zu und Ubermittelt den durch GPS-Lokalisation erhobenen Standort an
uns. Die Verarbeitung Ihrer Standortdaten dient der Verbesserung unseres Serviceangebotes und
der zielgerichteten Erbringung entsprechender Angebote Uber die App und durch unser
Unternehmen.

Eine Zugriffsberechtigung kann Uber die APP Einstellungen zurickgenommen beziehungsweise
angepasst werden.

Rechtsgrundlage fur die Erhebung und weitere Verarbeitung lhrer Standortdaten ist lhre
datenschutzrechtliche Einwilligung im Sinne des Art. 6 Abs.1 lit. a DSGVO.

Wie lange werden die Daten gespeichert?

Die Loschung der personenbezogenen Daten erfolgt nach Ablauf der vertraglichen und
gesetzlichen Aufbewahrungsfristen, wie zum Beispiel nach § 257 Handelsgesetzbuch oder § 147
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Abgabenordnung. Sofern personenbezogene Daten keinen Aufbewahrungsfristen unterliegen,
werden sie geldscht, sobald die genannten Zwecke entfallen sind.

Werden MaBnahmen zur automatisierten Entscheidungsfindung genutzt?
Wir nutzen keine automatisierten Verarbeitungsprozesse zur HerbeifUhrung einer Entscheidung -
einschliellich Profiling.

Welche Rechte haben Nutzer der Sesotec App?

Zur AusUbung der folgenden Rechte beachten Sie unsere vorgenannten Kontaktmoglichkeiten.

Sie haben das Recht, Uber die personenbezogenen Daten, die Uber Sie gespeichert wurden, auf
Antrag unentgeltlich Auskunft zu erhalten. Zusatzlich haben Sie das Recht auf Berichtigung
unrichtiger Daten, das Recht, die Einschrankung der Verarbeitung von zu umfangreich
verarbeiteten Daten zu verlangen und das Recht auf Léschung von unrechtmaRig verarbeiteten
bzw. zu lange gespeicherten personenbezogenen Daten (soweit dem keine gesetzliche
Aufbewahrungspflicht und keine sonstigen Grinde nach Art. 17 Abs. 3 DSGVO entgegenstehen).
Dariber hinaus haben Sie das Recht, die Sie betreffenden personenbezogenen Daten, die Sie an
uns Ubergeben haben, in einem gangigen Dateiformat zu erhalten (Recht auf Datenportabilitét).

Widerrufsrecht

Soweit eine Datenverarbeitung auf Ihrer Einwilligung beruht, kdnnen Sie eine bereits erteilte
Einwilligung jederzeit widerrufen. Die RechtmaRigkeit der bis zum Widerruf erfolgten
Datenverarbeitung bleibt vom Widerruf unberuhrt.

Widerspruchsrecht

Wenn die Datenverarbeitung auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO erfolgt, haben Sie
jederzeit das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, gegen
die Verarbeitung ihrer personenbezogener Daten Widerspruch einzulegen. Die Sesotec
GmbH verarbeitet die personenbezogenen Daten dann nicht mehr, es sei denn, sie kann
zwingende schutzwiirdige Griinde nachweisen, die die Interessen, Rechte und Freiheiten
der betroffenen Person Uiberwiegen.

Werden lhre personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben, so
haben Sie das Recht jederzeit Widerspruch dagegen zu erheben.

Beschwerderecht

Daruber hinaus haben Sie nach Art. 77 DSGVO auch das Recht Beschwerde bei einer
Datenschutzaufsichtsbehorde einzureichen, wenn Sie der Auffassung sind, dass die Verarbeitung
Ihrer Daten gegen Datenschutzrecht verstoRt.

Auf welchem Stand ist diese Datenschutzinformation?

Die standige Entwicklung macht von Zeit zu Zeit Anpassungen unserer Datenschutzprinzipien
notwendig. Wir behalten uns vor, jederzeit entsprechende Anderungen vorzunehmen.

Stand: 05/2023
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